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KARTA OPISU PRZEDMIOTU - SYLABUS

Nazwa przedmiotu

PO 7.1.3 Cyberbezpieczenstwo

Przedmiot
Kierunek studiow Rok/semestr
Teleinformatyka 47
Studia w zakresie (specjalnosg) Profil studiéw
ogoInoakademicki
Poziom studiéw Jezyk oferowanego przedmiotu
pierwszy polski
Forma studiow Wymagalnosc
stacjonarne obieralny
Liczba godzin
Wyktad Laboratoria Inne (np. online)
30 15
Cwiczenia Projekty/seminaria
0 0/0
Liczba punktow ECTS
3
Wyktadowcy
Odpowiedzialny za przedmiot/wyktadowca: Odpowiedzialny za przedmiot/wyktadowca:
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dr hab. inz. Stawomir Hanczewski

Instytut Sieci Teleinformatycznych

email: slawomir.hanczewski@put.poznan.pl
tel: 61 665 3921, pokdj: P-216b
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Wymagania wstepne
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Student przystepujacy do tego kursu powinien posiada¢ podstawowg wiedze na temat protokotéw
stosu TCP/IP. Powinien rozumie¢ proces komunikacji miedzy urzgdzeniami sieciowymi oraz zna¢
podstawy systemow operacyjnych.
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Cel przedmiotu
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Celem kursu jest zapoznanie studentéw z technikami w Srodowisku ,,piaskownicy” maszyn
wirtualnych, ktére pozwalajg na tworzenie, wdrazanie, monitorowanie i wykrywanie réznego rodzaju
cyberatakdéw. Kurs pozwala studentom zapoznac sie z technikami wykorzystywanymi przez
cyberprzestepcéw do obchodzenia zabezpieczen danych, prywatnosci oraz bezpieczeristwa
komputerdw i sieci.
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Przedmiotowe efekty uczenia sie

Wiedza
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1. Student posiada usystematyzowang wiedze na temat kluczowych technologii bezpieczeristwa
komputerowego i sieciowego.

2. Student ma podstawowg, usystematyzowang wiedze z zakresu budowy, dziatania i standardow
zwigzanych z bezpieczenstwem komputerdw i sieci.

3. Student zna srodowisko maszyn wirtualnych umozliwiajgce tworzenie, implementacje,
monitorowanie i wykrywanie réznego rodzaju cyberatakdow.
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Umiejetnosci
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1. Student potrafi dobiera¢ odpowiednie technologie zabezpieczania komputeréw i sieci.

2. Student posiada niezbedne umiejetnosci potrzebne do udaremnienia znanych i przysztych
cyberatakéw.

3. Student potrafi zastosowac¢ odpowiednie mechanizmy wykrywania nieuprawnionego dostepu do
danych, systemoéw komputerowych i sieciowych.
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Kompetencje spoteczne
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1. Student zna granice wiasnej wiedzy i umiejetnosci, rozumie potrzebe doksztatcania sie w zakresie
cyberbezpieczenstwa.

2. Student rozumie, ze wiedza i umiejetnosci z zakresu cyberbezpieczeristwa bardzo szybko sie
dezaktualizuja.

3. Student ma $wiadomos$é koniecznosci profesjonalnego podejscia do projektowania rozwigzan
opartych na podejsciu cyberbezpieczenstwa. Potrafi skutecznie uczestniczyé w projektach
zespotowych.
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Metody weryfikacji efektdw uczenia sie i kryteria oceny

Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:
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Wiedza nabyta w ramach wyktadu jest weryfikowana poprzez test ustny i/lub pisemny. Zagadnienia
testowe, na podstawie ktdorych przygotowywane sg pytania, przesytane sg studentom drogg mailowa
z wykorzystaniem uczelnianego systemu poczty elektronicznej. Test pisemny i/lub ustny sktada sie z 3
do 5 pytan, na ktére oczekiwana jest opisowa odpowiedz. Kazda odpowiedz na pytanie jest oceniana
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w skali od 0 do 5 punktéw. Kazde pytanie jest rGwno punktowane. Prég zaliczenia: 50% punktow. W
przypadku testu ustnego studenci losujg pytania z zestawu 30 pytan. W przypadku testu pisemnego
pytania wybiera prowadzacy. Umiejetnosci nabyte w ramach laboratorium sg na biezgco
weryfikowane. Na zakonczenie kazdego zajecia laboratoryjnego poprawnos¢ konfiguracji urzadzen
sieciowych oceniana jest w skali od 2 do 5. Ocena kocowa jest srednig ocen uzyskanych z
poszczegdlnych zajeé laboratoryjnych.
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Tresci programowe
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W trakcie wyktadéw prezentowane bedg zagadnienia zwigzane bezpieczeistwem: systemoéw
operacyjnych, protokotéw oraz urzadzen sieciowych. Cwiczenia laboratoryjne: zagadnienia zwigzane z
bezpieczenstwem systemdw operacyjnych (maszyny wirtualne), analiza ruchu sieciowego,
bezpieczenstwo protokotéw sieciowych.
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1. W ramach wyktadu oméwione zostang nastepujace tematy:

- Cyberbezpieczenstwo i SEO (Security Operation Center);

- Zasady bezpieczenstwa sieci;

- Bezpieczenstwo systemu operacyjnego Windows;

- Bezpieczenstwo systemu operacyjnego Linux;

- Bezpieczenstwo protokotéw i ustug sieciowych;

- Bezpieczenstwo infrastruktury sieciowej;

- Ataki sieciowe;

- Metody ochrony sieci;

- Kryptografia i infrastruktura klucza publicznego;

- Bezpieczenstwo i analiza punktéw koncowych;

- Monitorowanie bezpieczenstwa.

2. W ramach zaje¢ laboratoryjnych realizowane bedg nastepujace éwiczenia laboratoryjne:
- Instalacja maszyny wirtualnej CyberOps Workstation;

- Monitoruj i zarzadzaj zasobami systemowymi w systemie Windows;

- Nawigacja po systemie plikéw Linux i ustawieniach uprawnien;

- Uzywanie Wireshark do obserwowania ruchu sieciowego;

- Anatomia ztosliwego oprogramowania;

- Szyfrowanie i odszyfrowywanie danych za pomocg narzedzia hakerskiego;

Metody dydaktyczne
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Wyktad: prezentacja multimedialna ilustrowana przyktadami na tablicy.

Cwiczenia laboratoryjne: ¢wiczenia praktyczne w grupach z wykorzystaniem komputerdw osobistych i
urzgdzen sieciowych.
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Literatura

Podstawowa
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William Stallings, Kryptografia i bezpieczenstwo sieci komputerowych. Koncepcje i metody
bezpiecznej komunikacji, Helion 2015
William Stallings, Network security essentials: applications and standards, Pearson Education, 2011.
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William Stallingd, Systemy operacyjne. Architektura, funkcjonowanie i projektowanie, Helion, 2018
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Uzupetniajaca
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1. CCNA Cybersecurity Operations Companion Guide, Jun 15, 2018 by Cisco Press.

2. Raef Meeuwisse, Cybersecurity for Beginners, Lulu Publishing Services (May 14, 2015).

3. Lester Evans, Cybersecurity: What You Need to Know About Computer and Cyber Security, Social
Engineering, The Internet of Things + An Essential Guide to Ethical Hacking for Beginners,
Independently published (January 23, 2019).

4. Curriculum available on the cisco.netacad.net platform as part of the Cisco Network Academy run
at the Institute of Communication and Computer Networks.
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 86 3.0
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 45 2.0
Praca wiasna studenta (przygotowanie do zaliczenia, przygotowanie do
. . 41 1.0
laboratorium, studia literaturowe)




